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FAQ in materia di trattamento dei dati personali

PREMESSA

Il presente documento € stato prodotto dal Servizio Prevenzione della Corruzione, Trasparenza e
Privacy dell’ Azienda USL Umbria n.2 con I’obiettivo di fornire indicazioni utili ad utenti ed operatori
in merito all’assetto normativo recentemente aggiornato con il nuovo Regolamento Europeo (UE)
2016/679 (GDPR). Il documento é il risultato di un periodico confronto interno con la supervisione
del DPO aziendale.

Si tratta di un lavoro pensato per essere facilmente fruito da tutti. Si & scelto percio 1’utilizzo della
modalita di comunicazione attraverso FAQ, acronimo di “Frequently Asked Questions”, cio¢ risposte
alle domande ricevute con maggiore frequenza. Si tratta dell’avvio di un percorso che richiedera
necessariamente successivi interventi e affinamenti, per tale motivo anche il presente documento e
solo un primo contributo e potra subire variazioni e/o integrazioni nel tempo. Ma la scelta della
comunicazione tramite FAQ perché consente di affrontare tematiche nuove, parziali approfondimenti,
ulteriori chiarimenti senza la necessita di adottare un nuovi documenti ed avere poi estrema difficolta
nel reperire le informazioni desiderate disorientando il lettore.

In questo scenario si € cercato, da un lato, di porre le principali domande rispetto alle novita introdotte
dal GDPR dando a ognuna una risposta compatibile con il quadro normativo attuale, con
’organizzazione aziendale e I’evoluzione tecnologica in atto e dall’altro di far emergere situazioni
critiche nelle quali ogni operatore aziendale possa venire a trovarsi fornendo conseguenti
comportamenti da osservare.

La facilita di fruizione del presente documento e di reperire informazioni € anche agevolata dalla
suddivisione delle FAQ in aree tematiche che affrontano i diversi argomenti. Nei casi di specifico
interesse per 1’ Azienda, sono riportate anche FAQ pubblicate dal Garante per la Protezione dei Dati
Personali.
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1. FAQSULLE NORME

Acronimi

GDPR o RGPD: Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile
2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale
sulla protezione dei dati)

DPO o RPD Il Responsabile della protezione dei dati personali (anche conosciuto con la dizione in
lingua inglese data protection officer — DPO) & una figura prevista dall'art. 37 del GDPR

Codice Privacy: Decreto Legislativo 30 giugno 2003, n. 196 "Codice in materia di protezione dej
dati personali"

PIA La Privacy Impact Assessment (PIA) (valutazione di Impatto privacy) si basa sull'analisi del modo
in cui un Ente raccoglie, utilizza, condivide e mantiene informazioni di identificazione personale,
correlate ai rischi esistenti.

Privacy Impact Assessment (PIA) & un processo utilizzato per proteggere la privacy in base alla
progettazione quando un'organizzazione avvia o acquisisce una nuova attivita, implementa un
NUOVO Processo o avvia un nuovo prodotto.

DPIA La DPIA (Data Protection Data Impact Assessment) (Valutazione di impatto sulla protezione dei
dati) € una procedura che permette di valutare e dimostrare la conformita con le norme in materia
di protezione dei dati personali. Riguarda l'identificazione e la riduzione al minimo dei rischi associati
al trattamento dei dati personali.

DATA BREACH Violazione dei dati personali
DPA o GPDP. (Data Protection Authority) - Autorita di Controllo & I'autorita pubblica indipendente

istituita da uno stato membro ai sensi dell’art. 51 GDPR. In Italia € il “Garante per la Protezione dei
Dati Personali”.
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Cosa sono i dati personali?

Sono dati personali le informazioni che identificano o rendono identificabile, direttamente o

indirettamente, una persona fisica e che possono fornire informazioni sulle sue caratteristiche, le sue

abitudini, il suo stile di vita, le sue relazioni personali, il suo stato di salute, la sua situazione
economica, ecc..

Particolare importanza rivestono:

» idati che permettono I'identificazione diretta - come i dati anagrafici (ad esempio: nome e
cognome), le immagini, ecc. - e i dati che permettono I'identificazione indiretta, come un
numero di identificazione (ad esempio, il codice fiscale, I'indirizzo IP, il numero di targa);

» idati rientranti in particolari categorie: si tratta dei dati c.d. "sensibili", cioé quelli che rivelano
l'origine razziale od etnica, le convinzioni religiose, filosofiche, le opinioni politiche,
I'appartenenza sindacale, relativi alla salute o alla vita sessuale. 1l GDPR (articolo 9) ha incluso
nella nozione anche i dati genetici, i dati biometrici e quelli relativi all'orientamento sessuale;

> idatirelativi a condanne penali e reati: si tratta dei dati c.d. "giudiziari", cioe quelli che possono
rivelare l'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario
giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione condizionale,
il divieto od obbligo di soggiorno, le misure alternative alla detenzione) o la qualita di imputato
o di indagato. Il GDPR (articolo 10) ricomprende in tale nozione i dati relativi alle condanne
penali e ai reati 0 a connesse misure di sicurezza.

Con I'evoluzione delle nuove tecnologie, altri dati personali hanno assunto un ruolo significativo,

come quelli relativi alle comunicazioni elettroniche (via Internet o telefono) e quelli che consentono

la geolocalizzazione, fornendo informazioni sui luoghi frequentati e sugli spostamenti.
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Cosa e il diritto alla protezione dei dati personali?

1. Che cosa ¢ il diritto alla protezione dei dati personali?

Il diritto alla protezione dei dati personali & un diritto fondamentale dell'individuo ai sensi della Carta
dei diritti fondamentali dell'Unione europea (art. 8). Oggi é tutelato, in particolare, dal GDPR e dal
Codice privacy.

Il GDPR ha ampliato i diritti riconosciuti all'interessato con riferimento ai dati che lo riguardano,
rendendoli maggiormente incisivi in una realta permeata sempre piu dal ricorso alle nuove tecnologie
e all'utilizzo della rete.

2. In cosa consiste il diritto di accedere ai propri dati personali?

L'interessato ha il diritto di chiedere al titolare del trattamento (soggetto pubblico, impresa,
associazione, partito, persona fisica, ecc.) se € in corso 0 meno un trattamento di dati personali che lo
riguardano e, qualora il trattamento sia confermato:
- di ottenere una copia di tali dati;
- di essere informato su:
a) le finalita del trattamento;
b) le categorie di dati personali trattate;
c) i destinatari dei dati;
d) il periodo di conservazione dei dati personali;
e) quale sia l'origine dei dati personali trattati;
f) gli estremi identificativi di chi tratta i dati (titolare, responsabile, rappresentante designato
nel territorio dello Stato italiano, destinatari);
g) l'esistenza di un processo decisionale automatizzato, compresa la profilazione;
h) i diritti previsti dal Regolamento.

3. Come si esercita questo diritto?

Ogni persona puo tutelare i propri dati personali, in primo luogo, esercitando i diritti previsti dagli
articoli da 15 a 22 del GDPR.

L'interessato pud presentare un'istanza al titolare, senza particolari formalita (ad esempio, mediante

lettera raccomandata, telefax, posta elettronica, ecc.).
Su questo sito e disponibile un modulo che si pu0 utilizzare per esercitare i predetti diritti.
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L'istanza puo essere riferita, a seconda delle esigenze dell'interessato, a specifici dati personali, a
categorie di dati o ad un particolare trattamento, oppure a tutti i dati personali che lo riguardano,
comunque trattati.

All'istanza il titolare, deve fornire idoneo riscontro, ossia senza ingiustificato ritardo, al piu tardi entro
1 mese dal suo ricevimento. Tale termine puo essere prorogato di 2 mesi, qualora si renda necessario
tenuto conto della complessita e del numero di richieste. In tal caso, il titolare deve comunque darne
comunicazione all'interessato entro 1 mese dal ricevimento della richiesta.

4. Diritto alla rettifica, alla cancellazione, alla limitazione del trattamento, alla
portabilita dei dati personali

Il GDPR (articoli da 15 a 22), ha ampliato i diritti riconosciuti all'interessato con riferimento ai dati
che lo riguardano, rendendoli maggiormente incisivi nella nostra realta permeata sempre piu dal
ricorso alle nuove tecnologie e all'utilizzo della rete. L'interessato puo0 richiedere a chi sta trattando i
suoi dati personali che questi siano:
a) rettificati (perché inesatti o non aggiornati), eventualmente integrando informazioni incomplete;
b) cancellati, se:

— i dati non sono piu necessari ai fini del perseguimento delle finalita per le quali sono stati

raccolti o trattati;

— l'interessato revoca il consenso o si oppone al trattamento; oppure

— i dati sono trattati illecitamente o devono essere cancellati per adempiere a un obbligo legale;
e se non vi sono altri trattamenti per i quali i dati sono considerati necessari (liberta di espressione e
informazione, svolgimento di compiti nel pubblico interesse, trattamenti connessi alla sanita pubblica,
ecc.).

c) limitati nel relativo trattamento, se:
— 1 dati non sono esatti 0 sono trattati illecitamente e l'interessato si oppone alla loro
cancellazione;
— nonostante il titolare non ne abbia piu bisogno ai fini del trattamento, i dati sono necessari
all'interessato per fare valere un diritto in sede giudiziaria;

d) trasferiti ad un altro titolare (c.d. diritto alla portabilita), se il trattamento si basa sul consenso o su
un contratto stipulato con I’interessato e viene effettuato con mezzi automatizzati.
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Quiali sono le figure coinvolte nella gestione della privacy nella Azienda USL
Umbria n2?
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Interessato € la persona fisica alla quale si riferiscono i dati personali. Quindi, se un trattamento
riguarda, ad esempio, l'indirizzo, il codice fiscale, ecc. di Mario Rossi, questa persona e I’"interessato™
(articolo 4, paragrafo 1, punto 1), del GDPR.

Titolare € la persona fisica, l'autorita pubblica, I'impresa, I'ente pubblico o privato, I'associazione,
ecc., che adotta le decisioni sugli scopi e sulle modalita del trattamento (articolo 4, paragrafo 1, punto
7), del GDPR).

Nella Azienda USL Umbria n.2 il titolare del trattamento dati personali & I’Ente il cui rappresentante
legale ¢ il Direttore Generale 0 Commissario Straordinario pro tempore.

Designato 1l titolare o il responsabile del trattamento possono prevedere, sotto la propria
responsabilita e nell'ambito del proprio assetto organizzativo, che specifici compiti e funzioni
connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate,
che operano sotto la loro autorita.

Il titolare del trattamento dati della Azienda USL Umbria n.2 ha nominato quali designati (in funzione
delle qualita professionali, in particolare della conoscenza specialistica della normativa e delle prassi
in materia di protezione dei dati, e della capacita di assolvere i compiti di cui all'articolo 39), i
responsabili di Struttura Complessa, Semplice e Semplice dipartimentale, le Posizioni organizzative
amministrative e sanitarie.

Autorizzato Incaricato, o autorizzato, € il soggetto persona fisica che effettua materialmente le
operazioni di trattamento sui dati personali.

Responsabile é la persona fisica o giuridica alla quale il titolare richiede di eseguire per suo conto
specifici e definiti compiti di gestione e controllo per suo conto del trattamento dei dati (articolo 4,
paragrafo 1, punto 8), del GDPR). Il Regolamento medesimo ha introdotto la possibilita che un
responsabile possa, a sua volta e secondo determinate condizioni, designare un altro soggetto c.d.
"sub-responsabile™ (articolo 28, paragrafo 2).

DPO o RPD. E’ il soggetto individuato dal titolare per assolvere a funzioni di supporto e controllo,
consultive, formative e informative relativamente all'applicazione del GDPR. Coopera con I'Autorita
e costituisce il punto di contatto, anche rispetto agli interessati, per le questioni connesse al
trattamento dei dati personali (artt. 38 e 39 del Regolamento).
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Responsabile della Protezione dei dati (RPD)

Chi e il DPO?

Il Responsabile della protezione dei dati personali (anche conosciuto con la dizione in lingua inglese
data protection officer — DPO) ¢ una figura prevista dall'art. 37 del Regolamento (UE) 2016/679.

Si tratta di un soggetto designato dal titolare o dal responsabile del trattamento per assolvere a
funzioni di supporto e controllo, consultive, formative e informative relativamente all'applicazione
del Regolamento medesimo. Coopera con I'Autorita (e proprio per questo, il suo nominativo va
comunicato al Garante) e costituisce il punto di contatto, anche rispetto agli interessati, per le
questioni connesse al trattamento dei dati personali (artt. 38 e 39 del Regolamento).

2.

Come posso contattare il DPO della Azienda USL Umbria n.2?

Per email all’indirizzo: dpo@uslumbria2.it

Per posta tradizionale, in busta chiusa indirizzata «Al D.P.O. —Riservato» presso la sede di Terni
in Via Bramante 37 o di Foligno in Via Luigi Chiavellati.

Possono essere richiesti incontri facendone richiesta e concordando un appuntamento con il
Servizio Prevenzione della Corruzione, Trasparenza e Privacy.
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L’”informativa”

-
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AMBULATORIALI - ART. 13 REG. EU 679,/2016
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1. Che cos’¢ ’informativa?

Il regolamento europeo prevede che, in base alla finalita del trattamento, il titolare debba fornire agli
interessati, prima del trattamento, le informazioni richieste dalle norme (art. 12 GDPR). Ci0 avviene
tramite l'informativa.

L'informativa € una comunicazione rivolta all'interessato che ha lo scopo di informare il cittadino,
anche prima che diventi interessato (cioe prima che inizi il trattamento), sulle finalita e le modalita
dei trattamenti operati dal titolare del trattamento, Essa é condizione, non tanto del rispetto del diritto
individuale ad essere informato, quanto del dovere del titolare del trattamento di assicurare la
trasparenza e correttezza dei trattamenti fin dalla fase di progettazione dei trattamenti stessi, e di
essere in grado di comprovarlo in qualunque momento (principio di accountability).

L'informativa ha anche lo scopo di permettere che l'interessato possa rendere un valido consenso, se
richiesto come base giuridica del trattamento. In questo caso I'informativa non e solo dovuta in base
al principio di trasparenza e correttezza, ma & anche una condizione di legittimita del consenso.

I contenuti che devono essere inseriti nell’informativa sono elencati in modo tassativo negli articoli
13, paragrafo 1, e 14, paragrafo 1, del GDPR e in parte risultano piu ampi rispetto a quelli del Codice
della Privacy.

2. Quali informazioni deve contenere I’informativa?
L’informativa deve sempre specificare:

i dati di contatto del RPD-DPO (Responsabile della protezione dei dati - Data Protection Officer),
la base giuridica del trattamento

qual ¢ il suo interesse legittimo se quest’ultimo costituisce la base giuridica del trattamento

se trasferisce i dati personali in Paesi terzi e, in caso affermativo, attraverso quali strumenti

il periodo di conservazione dei dati o i criteri seguiti per stabilire tale periodo di conservazione

il diritto di presentare un reclamo all’autorita di controllo

se il trattamento comporta processi decisionali automatizzati (anche la profilazione), e in tal caso
deve indicare anche la logica di tali processi decisionali e le conseguenze previste per 1’interessato.
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3. Dove posso trovare le informative della Azienda USL Umbria n.2?

L’Azienda raccoglie le informative ex art. 13 ¢ ss. all’interno della parte terza del “Documento di
conformitd dei trattamenti di dati personali” e pubblica le versioni aggiornate sul proprio sito
istituzionale all’indirizzo: http://www.uslumbria2.it/pagine/privacy-000

4. Cosaé il “consenso” (art. 7,8 GDPR)?

11 “consenso” ¢ la libera indicazione della volonta del soggetto interessato di accettare esplicitamente
una specifica operazione di trattamento relativa ai propri dati personali, di cui era stato informato in
anticipo da colui che ha il potere di decidere su tale elaborazione (il Titolare del trattamento).

Alcuni tipi di trattamento possono essere eseguiti senza il consenso dell’Interessato, ai sensi della
sezione 24 del Codice italiano in materia di protezione dei dati. Il Regolamento UE 679/2016 tratta
negli articoli 7 e 8 il “consenso’ quale onere della prova della sussistenza del consenso al trattamento
prestato dall’interessato ¢ in capo al titolare.

In qualsiasi momento 1’interessato puo revocare il proprio consenso, senza che questo pregiudichi la
liceita del trattamento gia effettuato precedentemente. 1l trattamento dei dati del minore ¢ lecito solo
se questo abbia almeno 16 anni (in alcuni stati anche 13), altrimenti € necessario il consenso prestato
0 autorizzato dal titolare della responsabilita genitoriale.
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Registro delle attivita di trattamento

REGISTRO
ATTIVITA
TRATTAM

1. Cosa e il registro delle attivita di trattamento?

L’art. 30 del GDPR prevede tra gli adempimenti principali del titolare e del responsabile del
trattamento la tenuta del registro delle attivita di trattamento.

2. Quali informazioni deve contenere?

E’ un documento contenente le principali informazioni (specificatamente individuate dall’art. 30 del
RGPD) relative alle operazioni di trattamento svolte dal titolare e, se nominato, dal responsabile del
trattamento.

3. Quali funzioni ha il registro dei trattamenti?

Costituisce uno dei principali elementi di accountability del titolare, in quanto strumento idoneo a
fornire un quadro aggiornato dei trattamenti in essere all’interno della propria organizzazione,
indispensabile per ogni attivita di valutazione o analisi del rischio e dunque preliminare rispetto a tali
attivita.

Il registro deve avere forma scritta, anche elettronica, e deve essere esibito su richiesta al Garante.
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Referti on line

-

Che cos e un "'referto medico"'?
Per "referto medico" si intende la relazione scritta rilasciata dal medico sullo stato clinico del
paziente dopo un esame clinico o strumentale.

Cosa si intende con I"espressione "'referto on line™?
Per "referto on line" si intende la possibilita di accedere al referto tramite modalita digitali
(Fascicolo sanitario elettronico, sito Web, posta elettronica anche certificata, supporto
elettronico).

Come vengono protetti i dati personali degli utenti in caso di referti disponibili sul sito
web della struttura sanitaria?
L’Azienda USL Umbria n.2 adotta protocolli di comunicazione sicuri (https) e sistemi di
autenticazione forte dell”interessato (strong authentication). Rende disponibile il referto online
per un massimo di 45 gg. e garantisce all’utente la possibilita di cancellare dal sistema di
consultazione, in modo complessivo o selettivo, i referti che lo riguardano.

E” possibile richiedere la copia cartacea del referto digitale?
Si. L'interessato ha comunque il diritto di ottenere copia cartacea del referto consegnato in
modalita digitale.

Per tali servizi deve essere richiesto il consenso dell interessato?
All’interessato viene fornita un’idonea informativa sulle modalita digitali di consegna
disponibili. Viene acquisito un autonomo e specifico consenso dello stesso per il trattamento
dei suoi dati personali con tali modalita.

Anche se I'interessato ha dato il consenso a ricevere il referto on line, puo decidere
diversamente per alcuni esami a cui si sottoporra in futuro?
Si. Anche se I'interessato ha scelto di aderire ai servizi di refertazione, gli & concesso, in
relazione ai singoli esami clinici a cui si sottoporra di volta in volta, di manifestare una volonta
contraria ovvero che i relativi referti non siano oggetto del servizio di refertazione on line
precedentemente scelto.

Vi sono particolari indagini cliniche i cui referti non possono essere comunicati
all’interessato tramite modalita digitali?
Si, quelli relativi agli accertamenti relativi ad indagini genetiche o all'HIV.
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Dossier sanitario (D.S.E.)

Linee guida sul dossier prrmETTnEG

£, - £ <7 | PER LA PROTEZIONE
sanitario elettronico = | DEI DATI PERSONALI

Provvedimento n. 331 del 4 giugno 2015

r

1) Che cos’¢ il dossier sanitario?

Il dossier sanitario & I"insieme dei dati personali generati da eventi clinici presenti e trascorsi
riguardanti I'interessato, che vengono condivisi tra i professionisti sanitari che lo assistono
presso un’unica struttura sanitaria (ad es. ospedale, casa di cura privata, ecc.).

2) A cosa serve il dossier sanitario?

Il dossier sanitario serve a rendere piu efficienti i processi di diagnosi e cura del paziente
all’interno di un”unica struttura sanitaria, consentendo ai diversi professionisti che vi operano
di accedere a tutte le informazioni cliniche relative ai precedenti interventi (ricoveri, visite
ambulatoriali, accessi in pronto soccorso) effettuati dall assistito presso quella stessa struttura.

3) Che differenza c’e tra il dossier e la cartella clinica?

Il dossier consente di ricostruire la storia clinica di un paziente con riferimento a tutte le
prestazioni sanitarie ad esso erogate da una determinata struttura sanitaria. La cartella clinica,
invece, € uno strumento che descrive, secondo degli standard definiti dal Ministero della salute,
un singolo episodio di ricovero dell”interessato.

4) Da chi puo essere consultato il dossier sanitario?

Il dossier é accessibile da parte di tutti gli operatori sanitari della struttura sanitaria titolare del
dossier che prenderanno in cura nel tempo |”interessato

5) L interessato ha il diritto di conoscere i soggetti che hanno avuto accesso al proprio dossier
sanitario?

Si. Il Garante con le linee guida sul dossier del 2015 ha previsto che I"interessato possa chiedere
di conoscere gli accessi eseguiti sul proprio dossier con I"indicazione della struttura/reparto che
ha effettuato |"accesso, nonché della data e dell”ora dello stesso.
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6) 1l trattamento tramite dossier necessita di consenso dell interessato?

Si. E necessario acquisire il consenso informato dell’interessato. Va chiarito tuttavia (e
I"informativa deve precisarlo) che I’eventuale mancato consenso al trattamento mediante
dossier non incide sulla possibilita di accedere alle cure mediche richieste.

7) E” possibile revocare il consenso al dossier sanitario?

Si. In caso di revoca, il dossier non deve essere ulteriormente implementato, le informazioni in
esso presenti devono restare disponibili al professionista che le ha redatte, ma non devono piu
essere condivide con i professionisti degli altri reparti che prenderanno in seguito in cura
I"interessato.

8) In caso di incapacita d"agire dell”interessato, da chi deve esser acquisto il consenso alla
formazione del dossier sanitario?

In questo caso il consenso deve essere acquisito da chi esercita la potesta legale sull”interessato.
In caso di minori, una volta raggiunta la maggiore et, il consenso dell"interessato deve essere
acquisito nuovamente.

9) Vi sono dei trattamenti per i quali occorre un consenso specifico dell”interessato?
Si. L’inserimento nel dossier di informazioni sottoposte a maggior tutela da parte
dell’ordinamento (come ad esempio informazioni relative ad atti di violenza sessuale o
pedofilia, all"infezione da HIV o all’uso di alcool o di stupefacenti) deve essere espressamente
menzionato nell"informativa e sottoposto a un consenso specifico dell”interessato.

10) Puo I"interessato chiedere di non far comparire alcune informazioni sulla propria salute
all’interno del dossier sanitario?

Si. L'interessato puo decidere di oscurare taluni dati o documenti sanitari, che dunque non
saranno visibili e consultabili tramite il dossier.

11) La richiesta di oscuramento puo essere revocata?
Si. L oscuramento dell’evento clinico é revocabile nel tempo. Se I'interessato ha deciso di
oscurare alcuni dati o documenti che lo riguardano, tale scelta non deve essere desumibile dal

dossier.

12) A quali informazioni contenute nel dossier sanitario puo accedere il personale
amministrativo?

Il personale amministrativo puo accedere alle sole informazioni amministrative strettamente
necessarie per assolvere alle funzioni cui e preposto (il cosiddetto "accesso modulare™)
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Fascicolo Sanitario Elettronico (F.S.E.)?

Fascicolo Sanitario
elettronico

1) Che cosa ¢ il FSE?

Il fascicolo sanitario elettronico (di seguito, "FSE") é "I"insieme di dati e documenti digitali di
tipo sanitario e socio-sanitario generati da eventi clinici presenti e trascorsi riguardanti
I"assistito"” (art. 12, comma 1, d.l. n. 179/2012).

2) Da cosa é regolato il FSE?
Il FSE e stato previsto dall“art. 12, del d.I. n. 179/2012 e successivamente disciplinato dal

D.P.C.M. n. 178/2015. Molte utili informazioni sullo stato di realizzazione del FSE nelle
diverse regioni italiane sono disponibili sul portale www.fascicolosanitario.gov.it.

3) Quali sono le finalita del FSE?

Il FSE persegue tre finalita:
1) finalita di cura (prevenzione, diagnosi, cura e riabilitazione);
2) finalita di ricerca (studio e ricerca scientifica in campo medico, biomedico ed
epidemiologico);
3) finalita di governo (programmazione sanitaria, verifica della qualita delle cure e
valutazione dell”assistenza sanitaria).

5) Quali consensi deve esprimere | interessato?

L interessato deve esprime due consensi:

— il consenso all’alimentazione del FSE, richiesto per includere nel Fascicolo i dati e i
documenti relativi alle prestazioni erogate all”interessato. In mancanza di tale consenso, il
FSE rimane vuoto e non puo essere quindi utilizzato né per finalita di cura né per finalita
di ricerca e di governo;

— il consenso alla consultazione del FSE, richiesto per rendere il Fascicolo accessibile agli
operatori sanitari che prenderanno in cura I"interessato. In mancanza di tale consenso, il
FSE potra essere utilizzato solo per fini di governo e ricerca adottando comunque cautele
che non consentano di risalire direttamente all“identita dell”interessato.
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Va comunque chiarito (e I"informativa deve precisarlo) che I"eventuale mancato consenso alla
consultazione del FSE non incide sulla possibilita di accedere alle cure mediche richieste.

6) Il personale amministrativo operante nella struttura sanitaria puo accedere al fascicolo?

Il personale amministrativo puo, in qualita di incaricato, consultare solo le informazioni
necessarie per assolvere alle funzioni amministrative cui € preposto e strettamente correlate
all’erogazione della prestazione sanitaria (ad esempio, il personale addetto alla prenotazione di
esami diagnostici o visite specialistiche puo consultare unicamente i dati indispensabili per la
prenotazione stessa).

7) Puo il medico di medicina generale/pediatra di libera scelta (MMG/PLYS) dell”interessato
accedere al FSE?

Si. 1l fascicolo puo essere consultato da tutti quei professionisti che a vario titolo prenderanno
in cura l'interessato. Il MMG/PLS ha poi il compito specifico di redigere il profilo sanitario
sintetico (il cosiddetto patient summary).

8) Che cosa ¢ il patient summary?

Il patient summary, o profilo sanitario sintetico, & il documento socio-sanitario informatico
redatto e aggiornato dal MMG/PLS, che riassume la storia clinica dell’interessato, al fine di
facilitare la continuita di cura mediante il rapido inquadramento del paziente al momento di un
contatto con il servizio sanitario nazionale (SSN).

9) Quali sono i soggetti che possono accedere al FSE?

Il FSE per finalita di cura & accessibile solo da parte del personale sanitario del SSN che
interviene nel processo di cura dell’interessato. Il FSE per finalita di governo e di ricerca é
invece accessibile da parte delle Regioni, del Ministero della salute e, limitatamente alle finalita
di governo, da parte del Ministero del lavoro e delle politiche sociali. | trattamenti da parte dei
soggetti da ultimo indicati devono essere effettuati senza dati identificativi diretti dell assistito
e nel rispetto dei principi di indispensabilita, necessita, pertinenza e non eccedenza in relazione
alle suddette finalita.

10) Quali sono i soggetti che non possono accedere al FSE?

I soggetti che non possono accedere al FSE sono: i periti, le compagnie di assicurazione, i datori
di lavoro, le associazioni scientifiche e gli organismi amministrativi pur se operanti in ambito
sanitario.

11) L interessato puo decidere di non rendere accessibili alcuni dati nel FSE?

Si. L'interessato ha il diritto di richiedere I"oscuramento dei dati e dei documenti sanitari e
sociosanitari sia prima dell”alimentazione del FSE sia successivamente. In questi casi, i dati e
i documenti oscurati potranno essere consultati esclusivamente dall“interessato e dai titolari che
hanno generato i predetti documenti. L oscuramento deve avvenire con modalita tali da
garantire che gli altri soggetti abilitati all"accesso al FSE per le finalita di cura non possano
venire automaticamente a conoscenza del fatto che I"assistito ha effettuato tale scelta e che
esistano dati "oscurati”. L"assistito puo decidere di revocare in ogni momento |I"oscuramento.
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12) L interessato puo inserire dati ulteriori nel FSE?
Si. L’interessato puo inserire informazioni personali e documenti relativi ai propri percorsi di

cura, anche effettuati presso strutture sanitarie al di fuori del SSN, nel "taccuino personale
dell"assistito”, che & una sezione riservata del FSE.

13) L interessato puo accedere al proprio FSE?

Si. L’interessato pud accedere al proprio FSE in forma protetta e riservata e puo anche
consultare I"elenco degli accessi che sono stati eseguiti sul proprio fascicolo.
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Violazione dei dati personali (data breach)

1. Che cosa ¢ il Data Breach?

Il Data Breach € una violazione di sicurezza che comporta - accidentalmente o in modo illecito
- la distruzione, la perdita, la modifica, la divulgazione non autorizzata o 1’accesso ai dati
personali trasmessi, conservati 0 comunque trattati. Una violazione dei dati personali puo
compromettere la riservatezza, I’integrita o la disponibilita di dati personali.

2. Cosa deve fare I’Azienda in caso di violazione dei dati personali

Il titolare del trattamento (soggetto pubblico, impresa, associazione, partito, professionista,
ecc.) senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne & venuto
a conoscenza, deve notificare la violazione al Garante per la protezione dei dati personali a
meno che sia improbabile che la violazione dei dati personali comporti un rischio per i diritti e
le liberta delle persone fisiche.

Il responsabile del trattamento che viene a conoscenza di una eventuale violazione € tenuto a
informare tempestivamente il titolare in modo che possa attivarsi.

3. Quanto tempo ho per effettuare la segnalazione al mio responsabile?

Le notifiche al Garante effettuate oltre il termine delle 72 ore devono essere accompagnate
dai motivi di un eventuale ritardo. Pertanto sara necessario effettuare la segnalazione quanto
prima per consentire le verifiche dell’accaduto e per rispettare il termine previsto delle 72 ore.
Inoltre, se la violazione comporta un rischio elevato per i diritti delle persone, il titolare deve
comunicarla a tutti gli interessati, utilizzando i canali pit idonei, a meno che abbia gia preso
misure tali da ridurne I’impatto.

Il titolare del trattamento, a prescindere dalla notifica al Garante, documenta tutte le violazioni
dei dati personali, ad esempio predisponendo un apposito registro. Tale documentazione
consente all’ Autorita di effettuare eventuali verifiche sul rispetto della normativa.

4. Cosa deve fare il Responsabile, I’autorizzato o il designato in caso di violazione dei dati
personali?

Chiunque, persona autorizzata o designata al trattamento, o, responsabile del trattamento,

operando per conto di AUSL Umbria 2, é testimone o0 viene a conoscenza di un incidente o di
un sospetto incidente che interessa dati personali, ha il dovere di informare immediatamente,
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attraverso la modalita di comunicazione dedicata (email, sms, allarme web, telefono) il
responsabile per le violazioni.

L’ Azienda si ¢ dotata di un proprio regolamento per la gestione dei data breach che ¢ pubblicato
sul sito web aziendale all’indirizzo: http://www.uslumbria2.it/pagine/privacy-000 nella sezione
documenti utili per il personale.

5. Quali sono i possibili casi di data breach?

Alcuni possibili esempi:

I’accesso o 1’acquisizione dei dati da parte di terzi non autorizzati;

il furto o la perdita di dispositivi informatici (notebook, PC fissi o portatili, hard disk
esterni...) contenenti dati personali;

la deliberata alterazione di dati personali o documenti che contengano dati personali;
I’impossibilita di accedere ai dati per cause accidentali o per attacchi esterni, virus,
malware, ecc.;

la perdita o la distruzione di dati personali a causa di incidenti, eventi avversi, incendi o
altre calamita;

la divulgazione non autorizzata dei dati personali...
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Trasparenza online della P.A. e privacy

USL! Jmbria2

1. Cosa si intende per trasparenza online della P.A.?

La trasparenza consiste nella pubblicita di atti, documenti, informazioni e dati propri di ogni
amministrazione, resa oggi pitu semplice e ampia dalla circolazione delle informazioni sulla rete
internet a partire dalla loro pubblicazione sui siti istituzionali delle amministrazioni. Lo scopo é quello
di favorire forme diffuse di controllo sull”azione amministrativa, sull”utilizzo delle risorse pubbliche
e sulle modalita con le quali le pubbliche amministrazioni agiscono per raggiungere i propri obiettivi.

2. Qual é la normativa di riferimento?
Il d.lgs. 14 marzo 2013, n. 33 e le sue successive modificazioni (cd. decreto trasparenza), che ha

riordinato la normativa esistente — anche innovandola — fornendo cosi una disciplina unitaria della
trasparenza amministrativa.

3. E” necessario bilanciare le disposizioni sulla trasparenza con quelle in materia di privacy?

Si. Con I"adozione di apposite Linee guida (provvedimento del 15 maggio 2014), il Garante ¢
intervenuto proprio per assicurare |I"osservanza della disciplina in materia di protezione dei dati
personali nell"adempimento degli obblighi di pubblicazione sul web di atti e documenti. Le linee
guida hanno lo scopo di individuare le cautele che i soggetti pubblici sono tenuti ad applicare nei casi
in cui effettuano attivita di diffusione di dati personali sui propri siti web istituzionali per finalita di
trasparenza o per altre finalita di pubblicita dell"azione amministrativa.

4. Per quali finalita la P.A. deve pubblicare online atti e documenti?

Le linee guida del Garante distinguono gli obblighi di pubblicazione in: obblighi di pubblicazione per
finalita di trasparenza (quelli previsti dal decreto trasparenza) e obblighi di pubblicazione per altre
finalita (contenuti in altre disposizioni di settore non riconducibili a finalita di trasparenza, quali ad
es. le pubblicazioni matrimoniali).
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5. Quali sono gli obblighi di pubblicazione per finalita di trasparenza?

Sono quelli, indicati principalmente nel decreto trasparenza, che riguardano | organizzazione e
Iattivita delle pubbliche amministrazioni. Comprendono, ad esempio: i dati relativi agli organi di
indirizzo politico e di amministrazione e gestione; i dati sull’articolazione degli uffici, sulle
competenze e sulle risorse a disposizione di ciascun ufficio, anche di livello dirigenziale non generale;
i nomi dei dirigenti responsabili dei singoli uffici; I'illustrazione in forma semplificata
dell’organizzazione dell’amministrazione (es. mediante I"organigramma); I"elenco dei numeri di
telefono nonché delle caselle di posta elettronica cui il cittadino possa rivolgersi.

6. Quali sono gli altri obblighi di pubblicazione?

Gli obblighi di pubblicazione sono contenuti in specifiche disposizioni di settore e riguardano finalita
diverse dalla trasparenza, come quelli che prevedono la pubblicita legale di determinati atti
amministrativi. Si pensi, ad esempio, alle pubblicazioni ufficiali dello Stato; alle pubblicazioni di
deliberazioni, ordinanze e determinazioni sull"albo pretorio online degli enti locali; alle pubblicazioni
matrimoniali; alla pubblicazione degli atti concernenti il cambiamento del nome; alla pubblicazione
della comunicazione di avviso di deposito delle cartelle esattoriali a persone irreperibili; ecc. In queste
ipotesi non si applicano le specifiche previsioni del decreto trasparenza relative all”accesso civico,
all’indicizzazione nei motori di ricerca, al riutilizzo, alla durata dell”obbligo di permanenza sul web
di 5 anni e alla trasposizione in archivio.

7. Le pubbliche amministrazioni possono pubblicare qualunque dato e informazione personale
per finalita di trasparenza?

No. Vale la regola generale per la quale i soggetti pubblici possono diffondere dati personali solo se
cio € ammesso da una specifica disposizione di legge o di regolamento.

8. Quali sono i limiti agli obblighi di pubblicazione online di atti e documenti contenenti dati
personali?

Dopo aver verificato la sussistenza dell’obbligo di pubblicazione dell’atto o del documento nel
proprio sito web istituzionale, il soggetto pubblico deve limitarsi a includere negli atti da pubblicare
solo quei dati personali realmente necessari e proporzionati alla finalita di trasparenza perseguita nel
caso concreto. Se sono sensibili (ossia idonei a rivelare ad esempio 1" origine razziale ed etnica, le
convinzioni religiose, le opinioni politiche, I"adesione a partiti o sindacati, lo stato di salute e la vita
sessuale) o relativi a procedimenti giudiziari, i dati possono essere trattati solo se indispensabili, ossia
se la finalita di trasparenza non puo essere conseguita con dati anonimi o dati personali di natura
diversa.

9. Cosa deve fare una P.A. prima di pubblicare un documento?

Prima di procedere alla pubblicazione sul proprio sito web la P.A. deve:

— individuare se esiste un presupposto di legge o di regolamento che legittima la diffusione del
documento o del dato personale;

— verificare, caso per caso, Se ricorrono i presupposti per I"oscuramento di determinate
informazioni;

— sottrarre all’indicizzazione (cioe alla reperibilita sulla rete da parte dei motori di ricerca) i dati
sensibili e giudiziari, come ricordati al punto precedente.
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10. Quali dati personali non vanno pubblicati online?

E vietato diffondere dati personali idonei a rivelare lo stato di salute o informazioni da cui si possa
desumere, anche indirettamente, lo stato di malattia o I"esistenza di patologie dei soggetti interessati,
compreso qualsiasi riferimento alle condizioni di invalidita, disabilita o handicap fisici e/o psichici.
Il Garante ha piu volte ribadito la necessita di garantire il rispetto della dignita delle persone, facendo
oscurare, ad esempio, dai siti web di diversi Comuni italiani i dati personali contenuti nelle ordinanze
con le quali i sindaci disponevano il trattamento sanitario obbligatorio per determinati cittadini.

Non possono formare oggetto di pubblicazione dati concernenti i recapiti degli interessati (si pensi
alle utenze di telefonia fissa 0 mobile, I"indirizzo di residenza o di posta elettronica, il codice fiscale,
I"indicatore Isee, il numero di figli disabili, i risultati di test psicoattitudinali o i titoli di studio), né
quelli concernenti le condizioni di salute degli interessati (cfr. art. 22, comma 8, del Codice), ivi
compresi i riferimenti a condizioni di invalidita, disabilita o handicap fisici e/o psichici.

11. Si possono diffondere dati ulteriori rispetto a quelli per i quali é prevista la pubblicazione
obbligatoria?

No, a meno che tali dati non vengano resi effettivamente anonimi e non vi sia piu la possibilita di
identificare gli interessati, nemmeno indirettamente e in un momento successivo.

12. Come si attua I"'anonimizzazione?

Per anonimizzare un documento non basta sostituire il nome e cognome con le iniziali dell” interessato
ma occorre oscurare del tutto il nominativo e le altre informazioni riferite all”interessato che ne
possono consentire I"identificazione anche a posteriori.

13. E” prevista una durata della pubblicazione?

Si. 1l decreto trasparenza pone un termine generale di mantenimento online delle informazioni pari a

5 anni. Le uniche eccezioni riguardano:

— gli atti che producono ancora i loro effetti alla scadenza dei cinque anni, che devono rimanere
pubblicati fino a che non cessa la produzione degli effetti (es. le informazioni riferite ai vertici e
ai dirigenti della P.A., che vengono aggiornati e possono restare online oltre i cinque anni, fino
alla scadenza del loro mandato);

— 1 dati riguardanti i titolari di incarichi politici, i dirigenti, i consulenti e i collaboratori (che devono
rimanere pubblicati per i 3 anni successivi alla scadenza dell"incarico);

— idati per i quali e previsto un termine diverso dalla normativa in materia di privacy.

E bene sottolineare che, in ogni caso, una volta raggiunti gli scopi per i quali i dati personali sono
stati resi pubblici, gli stessi devono essere oscurati anche prima del termine dei 5 anni.

14. Le Linee guida del Garante fanno riferimento a specifici obblighi di pubblicazione?

Si. Tali obblighi riguardano:

— i curricula professionali (ad esempio, dei titolari di incarichi di indirizzo politico o
amministrativi di vertice), nei limiti dei dati pertinenti alle finalita di trasparenza perseguite;

— le dichiarazioni dei redditi dei componenti degli organi di indirizzo politico e dei loro
familiari, sempre nel rispetto dei principi di pertinenza e non eccedenza e delle previsioni a
tutela dei dati sensibili;

— 1 compensi di alcuni soggetti (ad esempio, i titolari di incarichi amministrativi di vertice)
evitando di pubblicare la versione integrale dei documenti contabili e fiscali o altri dati
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eccedenti (ad esempio, i recapiti individuali e le coordinate bancarie utilizzate per effettuare
I pagamenti);

— 1 provvedimenti amministrativi (ad esempio, concorsi e prove selettive);

— gliatti di concessione di sovvenzioni, contributi, sussidi e attribuzione di vantaggi economici
e I"elenco dei soggetti beneficiari.

15. Gli atti di concessione di benefici economici a determinate categorie di soggetti possono
essere pubblicati senza limitazioni?

No. Non possono essere pubblicati i dati identificativi dei soggetti beneficiari di importi inferiori a
mille euro nell”anno solare; le informazioni idonee a rivelare lo stato di salute o la situazione di
disagio economico-sociale degli interessati; i dati eccedenti o non pertinenti.

16. Le Linee guida si occupano anche dell albo pretorio online degli enti locali?

Si. La normativa di riferimento e quella di settore (D.Lgs. n. 267/2000 e altre disposizioni successive)

e non il decreto trasparenza. Nelle Linee guida il Garante ha ribadito che:

— la diffusione di dati personali nell"albo pretorio online ¢ lecita solo se prevista da una specifica
norma di legge o di regolamento;

— occorre far riferimento in ogni caso al principio di pertinenza e non eccedenza e prestare
particolare attenzione ai dati sensibili e giudiziari (con la necessita di agire nel rispetto dei propri
regolamenti e il divieto assoluto di pubblicare dati idonei a rivelare lo stato di salute);

— la diffusione dei dati personali & corretta entro i limiti temporali previsti dalla normativa di
riferimento o, in mancanza di indicazioni, fino al raggiungimento dello scopo per il quale I"atto e
stato adottato e i dati resi pubblici;

— occorre evitare I"indicizzazione nei motori di ricerca generalisti dei dati personali contenuti negli
atti pubblicati nell"albo pretorio online.

17. Ci sono limiti al ""riutilizzo™ dei documenti pubblicati?

Si. Il principio generale del libero riutilizzo dei documenti contenenti dati pubblici va bilanciato con
i principi in materia di protezione dei dati personali, primo fra tutti quello di finalita.

Il Garante ha ritenuto opportuno che i soggetti pubblici inseriscano nella sezione "Amministrazione
trasparente” un alert generale con cui si informi il pubblico che i dati personali pubblicati sono
«riutilizzabili solo alle condizioni previste dalla normativa vigente sul riuso dei dati pubblici (...), in
termini compatibili con gli scopi per i quali sono stati raccolti e registrati, e nel rispetto della
normativa in materia di protezione dei dati personali».

18. Vi e I'obbligo di "indicizzare i contenuti pubblicati tramite motori di ricerca per finalita
di trasparenza?

Si. Tale obbligo riguarda, pero, i soli dati tassativamente individuati dalle disposizioni in materia di
trasparenza, con esclusione quindi degli altri dati che si ha I"obbligo di pubblicare per altre finalita di
pubblicita (es. pubblicazioni matrimoniali, pubblicazioni sull"albo pretorio degli enti locali). Sono,
fra I"altro, espressamente sottratti all“indicizzazione i dati sensibili e giudiziari.
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2. FAQ - TRATTAMENTO DATI NEL CONTESTO
SANITARIO NELL'AMBITO DELL'EMERGENZA
SANITARIA
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1. L’azienda sanitaria puo inviare via e-mail, ai soggetti in isolamento domiciliare,
informazioni sulle regole da rispettare durante la quarantena?

L’azienda puo0 indicare le regole che i soggetti in isolamento devono seguire durante il periodo di
quarantena con le modalita che ritiene piu efficaci, nel rispetto della riservatezza degli interessati. Nel
caso in cui utilizzi la posta elettronica per comunicare contemporaneamente a tutti i soggetti le
disposizioni che sono tenuti a osservare, dovra avere cura di inserire 1’indirizzo dei destinatari dell’e-
mail nel campo denominato “copia conoscenza nascosta” (ccn), al fine di evitare che tutti i destinatari
della predetta comunicazione vengano a conoscenza dell’indirizzo e-mail degli altri soggetti posti in
isolamento.

2. Elecito che I’operatore sanitario, durante ’esecuzione di un tampone per COVID 19, chieda
al paziente I’identita della persona positiva con cui ha avuto un contatto stretto?

Si, in quanto l'operatore di sanita pubblica, al fine di determinare le misure di contenimento di
contagio piu opportune, € chiamato a ricostruire la filiera dei contati stretti del soggetto risultato
positivo al COVID 19.

3. Le strutture sanitarie possono creare un servizio di call center per dare informazioni ai
familiari sullo stato di salute dei pazienti COVID 19 che non sono in grado di comunicare
con loro?

Le strutture sanitarie, in conformita al principio di accountability, possono individuare le modalita
che ritengono piu opportune ed efficaci per fornire informazioni sullo stato di salute ai familiari dei
pazienti COVID 19 che non sono in grado di comunicare in via autonoma. In tale contesto, nulla osta
che la struttura di ricovero dedichi un numero verde per fornire tali informazioni, prevedendo
adeguate misure per identificare le persone effettivamente legittimate a conoscere le informazioni
sullo stato di salute del familiare ricoverato.

4. Nel caso di decesso di un paziente COVID 19 positivo, le strutture sanitarie possono
comunicare ai servizi funebri la causa del decesso?

Le disposizioni adottate nel corso dell’emergenza epidemiologica da COVID 19, hanno previsto che
nei casi di sospetto o accertato decesso da Covid 19, gli operatori del servizio funebre debbano
adottare particolari precauzioni, analoghe a quelle gia previste per il decesso di persone con malattie
infettive e diffusive, al fine di evitare ’ulteriore contagio. Nulla osta, pertanto, che, a tal fine, la
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struttura sanitaria ove ¢ avvenuto il decesso comunichi all’impresa funebre lo stato di positivita al
COVID 19 del defunto.

5. Durante ’emergenza da COVID 19, il medico puo inviare all’assistito la ricetta relativa alle
prescrizioni dei farmaci evitando che I’interessato debba ritirala in studio?

Al fine di evitare che i cittadini si rechino presso gli studi dei medici di base per ritirare le ricette,
I’ordinanza della protezione civile del 19 marzo 2020 ha previsto che il medico possa trasmettere
all’assistito la ricetta per posta elettronica, via SMS o telefonicamente.

Nel caso di invio tramite e-mail, il promemoria della ricetta sara allegato al messaggio e non inserito
come testo nel corpo del messaggio stesso.

Nel caso di comunicazione telefonica o tramite sms, sara invece sufficiente comunicare all’assistito
il solo Numero della Ricetta Elettronica prescritta.

6. Durante ’emergenza da COVID 19, ¢ possibile inviare direttamente al farmacista la ricetta
per ’acquisto di un farmaco?

Si, con decreto del Ministero dell’economia e delle finanze, sentito il Garante, ¢ stato previsto che
I’assistito che abbia ricevuto dal medico gli estremi della ricetta per posta elettronica, via sms 0
telefonicamente, possa comunicarla, con le stesse modalita, alla farmacia.

Le disposizioni adottate nel periodo emergenziale prevedono anche che I’assistito possa delegare il
medico a inviare la ricetta direttamente alla farmacia, tramite posta elettronica o attraverso lo stesso
sistema che genera la ricetta.

7. E possibile diffondere i dati identificativi delle persone positive al COVID 19 o che sono
state poste in isolamento domiciliare?

La disciplina vigente vieta la diffusione dei dati relativi alla salute. Tale divieto non é stato derogato
dalla normativa d’urgenza sull’emergenza epidemiologica da Covid-19.

Pertanto, le aziende sanitarie e qualsiasi altro soggetto pubblico o privato non possono diffondere,
attraverso siti web o altri canali, i nominativi dei casi accertati di Covid-19 o dei soggetti sottoposti
alla misura dell’isolamento per finalita di contenimento della diffusione dell’epidemia.

8. Nel periodo emergenziale, puo essere rilevata la temperatura corporea dei passeggeri negli
aeroporti?

Si, le disposizioni adottate per I’emergenza sanitaria da COVID 19, hanno previsto la possibilita di
effettuare controlli della temperatura corporea a tutti i passeggeri di voli europei e internazionali in
arrivo negli aeroporti italiani, al fine di individuare le eventuali misure necessarie ai fini del
contenimento dell’Epidemia da Coronavirus.

9. Quali aspetti bisogna considerare nel promuovere screening sierologici per il Covid-19 nei
confronti di lavoratori appartenenti a categorie a rischio come, ad esempio, gli operatori

sanitari e le forze dell’ordine?

Gli screening sierologici per il Covid-19 possono essere promossi dai Dipartimenti di prevenzione
della regione nei confronti delle categorie di soggetti considerati a maggior rischio di contagio e
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diffusione del Covid-19. Tra tali categorie di soggetti vi sono gli operatori sanitarie e le forze
dell’ordine. La partecipazione di tali soggetti ai test pud avvenire solo su base volontaria.

| risultati possono essere utilizzati dalla struttura sanitaria che ha effettuato il test per finalita di
diagnosi e cura dell’interessato e per disporre le misure di contenimento epidemiologico previste dalla
normativa d’urgenza in vigore (es. isolamento domiciliare), nonché per finalita di sanita pubblica da
parte del dipartimento di prevenzione regionale.

Tali trattamenti di dati devono essere tenuti distinti da quelli effettuati nell’ambito dell’effettuazione
di test sierologici per Covid-19 per finalita di sicurezza e salute sul luogo di lavoro.
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FAQ OPERATIVE SUI COMPORTAMENTI

Ho perduto lo smartphone su cui erano memorizzati messaggi di posta elettronica della mia
casella di posta elettronica aziendale, devo effettuare la segnalazione?

La segnalazione & necessaria se esiste il dubbio che eventuali dati personali contenuti nei

messaggi di posta possano essere acceduti da terzi o se sono andati perduti. Non é necessaria

se esiste una copia dei dati e se siamo certi che lo smartphone non puo essere utilizzato da altri.
Ho trovato che e stata forzata la serratura di un armadio contente archivi cartacei relativi
alle carriere del personale tecnico amministrativo, ma sembra che non manchi nulla. Devo
fare la segnalazione di data breach?

La segnalazione & necessaria con le modalita previste nell’apposita sezione.

E stato rubato un notebook da un ufficio, nel quale erano contenuti dati personali. Devo
fare la segnalazione?

La segnalazione & necessaria con le modalita previste nell’apposita sezione.
Per errore ho inviato un messaggio di posta elettronica contenete una lista di pazienti utenti
del servizio di diabetologia con indicazione di indirizzo email a piu destinatari sbagliati.
Devo fare la segnalazione?

La segnalazione & necessaria con le modalita previste nell’apposita sezione.

Ho lasciato, per sbaglio, alcune domande per usufruire dei benefici della L. 104 su un
bancone dell’ufficio a cui accedono piu persone anche esterne. Devo fare la segnalazione?

La segnalazione & necessaria con le modalita previste nell’apposita sezione.
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6. Non so chi devo informare di una violazione di dati personali che ho trovato su una pagina
del sito web dell’Azienda USL Umbria n.2

La segnalazione deve essere effettuata al responsabile della propria struttura di afferenza, il
quale avviera la procedura per la comunicazione al Titolare a al RPD. Se il responsabile non
fosse reperibile rivolgersi al sostituto. In mancanza anche di questi contattare direttamente il
Responsabile della protezione dati o il suo ufficio. (Vedi anche la sezione dedicata al data
breach).

7. Non trovo nella sezione “privacy” del sito aziendale un documento, cartello, informativa che
si adatta all’attivita che sto svolgendo. Posso utilizzare un documento presente ed elaborarlo
per le esigenze del mio servizio?

No. I documenti pubblicati sono adottati dall’Azienda USL Umbria n.2 e raccolti all’interno
del “Documento di Conformita dei trattamenti di dati personali”. Occorre contattare il Servizio
Prevenzione della Corruzione, Trasparenza e Privacy per elaborare in sinergia il documento di
cui si ha necessita dopo attenta analisi delle tematiche.

8. Devo anonimizzare nome e cognome di un utente per esempio per una pubblicazione web.
Posso inserire le iniziali puntate?

La prassi di sostituire il nome e cognome dell”interessato con le sole iniziali & di per sé
insufficiente ad anonimizzare i dati personali contenuti negli atti e documenti pubblicati online.
Inoltre, il rischio di identificare I"interessato € tanto piu probabile quando, fra I"altro, accanto
alle iniziali del nome e cognome permangono ulteriori informazioni di contesto che rendono
comunque identificabile I"interessato (si pensi, ad esempio, alle informazioni relative alla
residenza oppure quando si possiede un doppio nome e/o un doppio cognome).

9. Quali dati personali non vanno pubblicati online?

E vietato diffondere dati personali idonei a rivelare lo stato di salute o informazioni da cui si
possa desumere, anche indirettamente, lo stato di malattia o I"esistenza di patologie dei soggetti
interessati, compreso qualsiasi riferimento alle condizioni di invalidita, disabilita o handicap
fisici e/o psichici. Il Garante ha piu volte ribadito la necessita di garantire il rispetto della dignita
delle persone, facendo oscurare, ad esempio, dai siti web di diversi Comuni italiani i dati
personali contenuti nelle ordinanze con le quali i sindaci disponevano il trattamento sanitario
obbligatorio per determinati cittadini.

10. Posso utilizzare un dato pubblicato in internet (es. indirizzo email) ed effettuare i
trattamenti che voglio sul quel dato?

No. Il dato e stato pubblicato per determinate finalita. Non posso utilizzarlo per finalita diverse.

11. Mi sono accorto che un vecchio computer é stato hackerato. Apparentemente non sono stati
rubati dati. Devo fare la segnalazione?

La segnalazione e necessaria con le modalita previste nell’apposita sezione.

Pag. 29 di 32



12.

13.

14.

15.

16.

S
USLUmhbria2

Sto raccogliendo le firme per attestare la ricevuta del ritiro dei referti, in un unico registro.
Posso farlo?

Si, posso farlo a condizione che chi firma accanto ai riferimenti del Suo referto che viene ritirato
non siano accessibili e visibili i nomi di coloro che hanno fatto altri esami.

Sto raccogliendo firme per controllo accesso ai locali. Posso farlo?

Si, se previsto da norme e regolamenti posso farlo a condizione che non siano visibili i
nominativi di chi é entrato prima.

Sto identificando utenti (presentazione istanza, richieste varie...). Posso fotocopiare i
documenti di riconoscimento?

Nella generalita dei casi e sufficiente annotare gli estremi del documento. Si raccomanda di
procedere alla copia solo se espressamente richiesto da una norma o dal superiore gerarchico.
In tal caso occorre prestare la massima cura alla conservazione della copia.

Sono funzionario istruttore di una procedura che prevede un trattamento di dati personali.
Come mi devo comportare?

Quando si redigono procedure che coinvolgono trattamenti di dati personali & necessario fare
sempre riferimento al “Documento di conformita aziendale” (delibera del CS n. 514 del
20/11/2020) e confrontarsi nei casi dubbi con il Servizio Prevenzione corruzione, Trasparenza
e Privacy.

Devo inviare a piu destinatari messaggi contenenti informazioni a genitori non in regola con
I’obbligo delle vaccinazioni con e-mail. Come mi devo comportare?

In caso di e-mail destinata, contemporaneamente e con gli indirizzi in chiaro, ai genitori di
bambini non in regola con I'obbligo delle vaccinazioni. Il corretto comportamento consiste
nell’invio a ciascun genitore separatamente, in modo personalizzato, o utilizzando lo strumento
della copia conoscenza nascosta (“‘ccn”), per rendere ogni indirizzo riservato.
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4. DA RICORDARE SEMPRE

| dati personali possono essere trattati solo

sulla base di un idoneo presupposto giuridico,

rispettando i principi di liceita, correttezza e

trasparenza nonché di minimizzazione, in modo

VIIT IX

sicuro e solo se adeguati, pertinenti e

limitati rispetto alle finalita per le quali sono

trattati.

] x

Di seguito un brevissimo decalogo comportamentale di aiuto per tutte le figure
professionali presenti in Azienda:

VI.
VII.

VIILI.

Assicurarsi che I’interessato abbia ricevuto 1’informativa.

Se e previsto il consenso l'interessato deve decidere in completa liberta.
Custodire gelosamente ogni informazione che riguarda i pazienti (anche il
riferire verbalmente informazioni o usare i social network pud costituire
violazione).

Non lasciare mai documenti incustoditi nelle aree pubbliche. Se trovate
documenti abbandonati raccoglieteli e consegnateli al superiore gerarchico.
Rispettare scrupolosamente le istruzioni sui trattamenti e fare riferimento al
documento di conformita aziendale (delibera del C.S. n. 514 del 20/11/2019).
Riferire immediatamente ogni incidente o sospetto tale.

Riferire immediatamente ogni richiesta di esercizio dei diritti che dovesse
pervenire da un interessato.

Non rivelare ad alcuno la propria password. Compilare la password secondo
la complessita richiesta. Avvisare immediatamente se si sospetta che sia
stata violata.

Offrire la massima collaborazione alle Autorita ed al personale interno di
controllo.

In caso di dubbio chiedere sempre al superiore gerarchico.
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5. PRINCIPALE NORMATIVA DI RIFERIMENTO

Decreto Legislativo 30 giugno 2003, n. 196 "Codice in materia di protezione dei dati personali*

DECRETO LEGISLATIVO 14 marzo 2013, n. 33: “Riordino della disciplina riguardante il
diritto di accesso civico e gli obblighi di pubblicita, trasparenza e diffusione di informazioni da

’

parte delle pubbliche amministrazioni”.

Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati)

Decreto legislativo 10/08/2018 n. 101 recante "Disposizioni per ['adeguamento della normativa
nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati." (Pubblicato sulla G.U. della
Repubblica Italiana serie generale n.205 del 04/09/2018).

Nel sito web aziendale alla pagina “privacy” raggiungibile dal link:
http://www.uslumbria2.it/pagine/privacy-000 sono raccolte le norme sopra elencate e tutte le altre

notizie utili per quanto concerne il trattamento dei dati personali.

**k*k

Servizio Prevenzione della Corruzione, Trasparenza e Privacy - Azienda USL Umbria n.2

© Ogni diritto riservato AUSL Umbria 2 - 2020
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